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Politica de Seguranc¢a da Informacgao e
Seguranca Cibernética

1. Objectivo

A presente Politica de Seguranca da Informacdo e Seguranca Cibernética estabelece os
principios, responsabilidades e medidas adoptadas pela Sementes (SEMENTES DIGITAL,
NIF: 5002955466) para assegurar a confidencialidade, integridade, disponibilidade e
autenticidade das informacdes sob sua responsabilidade, bem como proteger os activos
tecnolégicos que suportam a plataforma.

Esta politica aplica-se a todos os colaboradores, administradores, prestadores de
servicos, parceiros, investidores, produtores, fornecedores e demais utilizadores que,
de forma directa ou indirecta, tenham acesso aos sistemas, dados ou infra-estruturas da
organizagao.

2. Principios Gerais

A Sementes (SEMENTES DIGITAL, NIF: 5002955466) compromete-se a:

o Proteger as informacodes e os dados pessoais tratados na plataforma;

e Assegurar a disponibilidade dos seus servicos digitais;

e Preservar a integridade das informacdes contra alteracdes nao autorizadas;

e Garantir que apenas pessoas autorizadas tenham acesso as informacgdes;

o Adoptar medidas preventivas contra ameacas cibernéticas;

e Cumprir a legislagdo angolana aplicavel e as boas praticas internacionais de
seguranca da informacao.
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3. Ambito

Esta politica aplica-se a:

e Plataforma Web;

e Aplicagdes moveis;

e Infra-estrutura tecnoldgica;

e Servidores e servigos em nuvem;

e Bases de dados;

e Redes de comunicacao;

e Equipamentos utilizados pela organizacao;

e Servigos contratados a terceiros que tratem informagdes da organizagao.

4. Classificacdo da Informacao

As informagdes tratadas pela Sementes (SEMENTES DIGITAL, NIF: 5002955466) sdo
classificadas da seguinte forma:

¢ Informagao Publica
o Pode ser divulgada ao publico sem causar prejuizo a organizacgao.

¢ Informagao Interna
o Destina-se exclusivamente aos colaboradores e parceiros autorizados.

¢ Informagao Confidencial
o Inclui informagdes financeiras, comerciais, operacionais, estratégicas,
contratos, relatdrios internos e dados dos utilizadores.

¢ Informagao Restrita
o Inclui palavras-passe, chaves criptograficas, credenciais administrativas,
informacdo bancdria, documentacao critica e demais activos cuja
divulgacdo possa comprometer a seguranca da organizacgao.

5. Controlo de Acessos

O acesso aos sistemas da organizagdao deve obedecer aos seguintes principios:

e Cada utilizador possuira uma conta individual;

e Os acessos serdao concedidos apenas de acordo com as funcdes desempenhadas;

o E proibida a partilha de credenciais;

e As permissdes serdo revistas periodicamente;

o Contas inactivas ou desnecessarias serdao imediatamente desactivadas;

e Contas administrativas devem utilizar mecanismos adicionais de autenticacao,
sempre que tecnicamente possivel.
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6. Gestao de Credenciais

Todos os utilizadores devem:

e Criar palavras-passe fortes;

e Manter as credenciais em absoluto sigilo;

e Alterar imediatamente a palavra-passe quando existir suspeita de
comprometimento;

¢ Nunca reutilizar palavras-passe criticas em servigos externos.

7. Proteccao dos Dados

A Sementes (SEMENTES DIGITAL, NIF: 5002955466) implementa medidas técnicas e
organizacionais para proteger as informacoes tratadas, incluindo:

e Encriptagdo das comunicagoes;

e Copias de seguranca periodicas;

e Monitorizagao continua dos sistemas;

e Registo de eventos de seguranca;

e Gestdo de vulnerabilidades;

o ActualizagOes regulares dos sistemas;

e Controlo de acessos baseado em perfis.

8. Seguranca da Infra-estrutura Tecnoldgica

Todos os sistemas deverdao manter:

o Sistemas operativos actualizados;

o CorrecgOes de seguranca aplicadas;

e Protecgdo contra software malicioso;

e Firewalls e mecanismos de monitorizagao;

e Separagao entre ambientes de desenvolvimento, testes e produgdo.

9. Utilizagao Aceitavel dos Recursos

Os recursos tecnoldgicos disponibilizados pela organizacao destinam-se exclusivamente
ao exercicio das actividades autorizadas.

E expressamente proibido:

o Instalar software sem autorizagao;

e Partilhar contas de utilizador;

e Divulgar informagao confidencial;

o Utilizar os sistemas para fins ilicitos;

e Tentar obter acesso ndo autorizado a sistemas ou informagdes.
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10. Gestao de Incidentes de Seguranca

Qualquer colaborador, parceiro ou prestador de servicos devera comunicar
imediatamente qualquer incidente ou suspeita de incidente de seguranca.

Sdo considerados incidentes, entre outros:

e Acessos ndo autorizados;

e Perda ou roubo de equipamentos;
e Divulgagdo indevida de informagao;
e Ataques informaticos;

e Infecgdo por software malicioso;

e Interrupgdo dos servigos criticos.

Todos os incidentes serdo registados, analisados e tratados de acordo com os
procedimentos internos da organizagao.

11. Protec¢cao de Dados Pessoais

A Sementes (SEMENTES DIGITAL, NIF: 5002955466) compromete-se a tratar os dados
pessoais de forma licita, transparente e segura.

Os titulares dos dados poderdo exercer os direitos legalmente previstos,
nomeadamente:

o Direito de acesso;

o Direito de rectificacao;

e Direito de actualizacao;

o Direito de eliminacdo, quando aplicavel;

o Direito de oposicdo ao tratamento nos casos previstos na legislacao.

12. Prestadores de Servicos

Todos os prestadores de servicos que tenham acesso as informagdes ou sistemas da
Sementes (SEMENTES DIGITAL, NIF: 5002955466) deverao:

e Cumprir integralmente esta politica;

e Garantir a confidencialidade das informacdes;

o Adoptar medidas equivalentes de seguranca;

e Comunicar imediatamente qualquer incidente relacionado com os servicos
prestados.

13. Formacgao e Sensibilizacao

A organizacao promovera regularmente ac¢des de sensibilizacdo e formacao sobre:
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e Seguranca da informacao;

e Engenharia social;

e Phishing;

e Gestdo segura de palavras-passe;

e Proteccdo de dados pessoais;

e Boas praticas de utilizacdo dos sistemas.

14. Continuidade do Negdcio

A Sementes (SEMENTES DIGITAL, NIF: 5002955466) mantera mecanismos destinados a
assegurar a continuidade das operacgdes, incluindo:

e Copias de seguranca;

e Planos de recuperacdo de desastres;

e Redundancia dos servigos criticos;

e Testes periddicos aos mecanismos de recuperagao.

15. Responsabilidades
Administracao
Compete a Administragao:
e Aprovar esta politica;
o Disponibilizar os recursos necessarios a sua implementacao;
e Promover uma cultura de seguranca da informacao.
Equipa Técnica
Compete a equipa técnica:
e Implementar os controlos de seguranca;
¢ Monitorizar continuamente os sistemas;
e Corrigir vulnerabilidades;
e Responder aincidentes de seguranca.

Colaboradores

Compete aos colaboradores:

e Cumprir esta politica;

e Proteger as credenciais de acesso;

e Reportarincidentes;

o Utilizar os recursos tecnoldgicos de forma responsavel.
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Prestadores de Servicos

Compete aos prestadores de servicos cumprir todas as obrigacdes de seguranca
previstas contratualmente e nesta politica.

16. Incumprimento

O incumprimento das disposicdes constantes desta politica poderd dar origem a
aplicagao de medidas disciplinares, civis, administrativas ou criminais, nos termos da
legislagao aplicavel e dos contratos celebrados.

17. Revisao

A presente politica sera revista:

e Anualmente;

e Sempre que ocorram alteragdes legislativas;

e Apods incidentes significativos de seguranca;

e Sempre que existam alteracdes relevantes na infra-estrutura tecnoldgica.

18. Divulgacao

Em cumprimento do disposto no Artigo 5.2 relativo ao dever de divulgagao das politicas
de seguranca, a presente politica serd disponibilizada aos colaboradores, prestadores de
servicos, parceiros e demais partes interessadas, utilizando linguagem clara, objectiva e
adequada as fun¢des desempenhadas e ao nivel de sensibilidade das informacgdes.

19. Entrada em Vigor

A presente Politica de Seguranca da Informacao e Seguranca Cibernética entra em vigor
na data da sua aprovacdo pela Administracdo da Sementes (SEMENTES DIGITAL, NIF:
5002955466), sendo de cumprimento obrigatério por todos os colaboradores,
parceiros, prestadores de servicos e utilizadores que tenham acesso aos seus sistemas
ou informagdes.
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Jodao Manuel Correia Cabanga
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